PRIO)LAN®

TTTTTTTTTTTTTTTTTTTTTTTT

WIR SCHUTZEN IHRE
UNTERNEHMENSWERTE

Die PRIOLAN GmbH stellt sich vor.



Seite 2

Inhaltsverzeichnis

Die Priolan GmbH S.2
Unsere Leistungen

Datenschutzaudit

Datenschutzberatung

Externer Datenschutzbeauftragter ... S. 11
Der Datenschutzbeauftragte o

S.en
IT erheit

Die Priolan GmbH stelt sich vor.

DIE PRIOLAN GMBH auditiert, berat und entwickelt Losungen im Bereich Datenschutz und
IT-Sicherheit. Sie beschaftigt qualifizierte Mitarbeiter, Informatiker, Dipl.-Ingenieure, Juristen
und Betriebswirte, die unsere Kunden, bestehend aus Kleinunternehmen (ca. 20 Mitarbeiter) bis
hin zum gehobenen Mittelstand (bis zu 70.000 Mitarbeiter), bundesweit betreuen.

Ursprunglich wurde das Unternehmen 1996 als klassisches IT-Systemhaus gegriindet, spe-
zialisierte sich 2003 aber aufgrund der Marktnachfrage auf Datenschutz und IT-Sicherheit.

Im Bereich Datenschutz gehort die PRIOLAN damit zu einem der Vorreiter.

Die Priolan GmbH stellt sich vor.



Wir sind der richtige Ansprechpartner, wenn es

um das Thema DATENSCHUTZ geht.
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Im Bereich

DATENSCHUTZ

* Betreuung als externer Datenschutzbeauftragter

» Datenschutzaudit

* Beratungsleistungen im Bereich Datenschutz

* Erfahrungsaustausch-Kreis fur interne Datenschutzbeauftragte
» Mitarbeiterschulungen vor Ort beim Kunden

* [nformationsveranstaltungen zu aktuellen Datenschutzthemen
o Schulungen fur interne Datenschutzbeauftragte

/vl

Im Bereich

IT-SICHERHEIT
o |T-Security Audit
- Hacker Angriffe aus dem Internet

- Interne Blackbox-Tests
m « Interne Whitebox-Tests
— - Social Hacking

- Organisatorische Tests

* Entwicklung von Sicherheitskonzepten und
Unterstutzung bei der Umsetzung

« Aufbau und Uberpriifung von
Informationssicherheitssystemen nach ISO/IEC 27001
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Im Bereich

SCHULUNG

« Schulungen fur interne Datenschutzbeauftragte
- Grundschulung zum Datenschutzbeauftragten
+ Internet und Social-Media Auftritt
“ - Datenschutzkonformes Marketing
- Verzeichnis von Verarbeitungstatigkeiten
- Datenschutz-Grundverordnung

« Mitarbeiterschulungen vor Ort beim Kunden
- Allgemeine Schulung

- Abteilungsspezifische Schulung
* [nformationsveranstaltungen zu aktuellen Datenschutzthemen
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DATENSCHUTZAUDIT

Der erste Schritt um [hr Unternehmen in Sachen Datenschutz glanzen zu lassen ist das Prufen und Bewerten
aller relevanten IT- und datenschutzrechtlichen Themen.

DATENSCHUTZAUDIT ALS GUTESIEGEL
in Sachen Datenschutz

Das Datenschutzaudit ist der wichtigste Ausgangspunkt dafiir, dass ein Unternehmen datenschutzkonform arbeitet und or-
ganisiert ist. Bei der Auditierung werden alle wichtigen Themen zur IT und zum Datenschutz innerhalb des Unternehmens ge-
pruft und rechtlich bewertet. Das Datenschutzaudit enthalt zum Beispiel Fragen zur Einhaltung der gesetzlichen Datenschutz-
vorschriften und definierten Verfahren. Mit dem Ergebnis werden dann, wenn notig, Verbesserungsvorschlage formuliert. lhr
Unternehmen erhalt iber das Datenschutzaudit einen Bericht zur Dokumentation.

Analyse und . :
v [ ©

* Dokumenten-Review * Erstellung eines Audit- * Prasentation des
(Einsichtnahme in die zur berichtes mit Losungs- Auditberichtes
Verfiigung gestellten vorschlagen und deren
Dokumente) Priorisierung

* Interviews
(Gesprache mit der
Geschaftsleitung sowie
den Leitern der
Fachabteilungen)

e Vor-0rt-Begehung
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Warum ein Datenschutzaudit von PRIOLAN?

Viele Unternehmen wissen nicht, dass Sie nicht nur zur Einhaltung des Datenschutzes
im eigenen Unternehmen verpflichtet sind, sondern auch verantwortlich fiir personen-
bezogene Daten, die Sie durch andere Unternehmen verarbeiten lassen. Die Daten-
schutzgrundverordnung schreibt hier eine Kontrollpflicht vor. Hier unterstitzen wir von
PRIOLAN gerne mit unserer Erfahrung und Kompetenz und nehmen fiir Sie diese
Kontrollpflicht wahr.

Datenpannen, die an die Offentlichkeit gelangen, Anfragen von Kunden und Geschafts-
partnern zu gespeicherten Daten fiihren sicher auch bei lhnen zur Erkenntnis, dass Daten-
schutz Verpflichtung und gleichzeitig auch ein wichtiges Instrument fiir die Qualitat und
das Marketing ist. Nutzen Sie mit der Unterstiitzung von PRIOLAN diese Moglichkeiten
und lassen Sie sich vor Augen fiihren, auf welchem Stand bei Ihnen die datenschutzrecht-
lichen Anforderungen sind. Bei moglichen Schwachstellen konnen wir gemeinsam gezielt
eingreifen und dafir sorgen, dass die Anforderungen an IT-Sicherheit und Datenschutz
verantwortungsvoll fir Sie, lhre Mitarbeiter, aber auch fir Kunden und Geschaftspartner
umgesetzt werden.

Was wird beim Datenschutzaudit konkret abgefragt?

Unser Datenschutzaudit von PRIOLAN arbeitet mit einem umfangreichen Fragebogen.
S0 gewinnen Sie einen ersten Eindruck zu unserer detaillierten Bestandsaufnahme und
konnen sich selbst vorab einen Uberblick verschaffen. Im Bereich Organisationskontrolle
etwa fragen wir, ob Sie einen Datenschutzbeauftragten im Unternehmen haben oder
nicht. AuBerdem wollen wir wissen, ob Sie Mitarbeiterschulungen zum Thema durch-
fuhren. Weitere wichtige Punkte sind zum Beispiel die Zugangskontrollen. Sind Server
sicher aufgestellt? Besteht eine Zutrittsbeschrankung zum Gebaude bzw. zu einzelnen
Abteilungen? Wie sieht es mit sicheren Passwortern aus? Diese und ahnliche Fragen
helfen uns, mit lhnen gemeinsam das Datenschutzaudit erfolgreich durchzuftihren und
bei Bedarf geeignete MaBnahmen zur Optimierung umzusetzen.

Warum Datenschutzaudit mit PRIOLAN?

Sie mochten auf Nummer sicher gehen und Gewissheit uber die IT-Sicherheit und den
Datenschutz in lhrem Haus haben? Dann sind wir von PRIOLAN genau Ihr Ansprech-
partner. Als erfahrener und kompetenter Dienstleister arbeiten wir praxisorientiert und
bedarfsgerecht. Wir verfigen tiber die notigen technischen wie juristischen Fachkennt-
nisse und begleiten Sie Schritt fir Schritt von der unverbindlichen Beratung bis hin zur
konkreten Umsetzung notwendiger MaBnahmen. Sprechen Sie mit uns, wir finden einen
Gesprachstermin und klaren, was wir fiir Sie tun konnen - fiir den bestmoglichen Daten-
schutz und Ihren Erfolg.

Datenschutzaudit
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DATENSCHUTZBERATUNG

Unsere Consultants nehmen mit viel Know-how, Zuverlassigkeit und langjahriger Erfahrung die
umfassende Datenschutzberatung Ihres Unternehmens in Angriff.

DATENSCHUTZBERATUNG LEISTUNGEN

Neben der Betreuung als externer Datenschutzbeauftragter, besteht auch die Moglichkeit uns mit einzelnen Aufgaben eines
Datenschutzbeauftragten zu beauftragen. Dies bietet sich etwa an, wenn Sie bereits einen internen Datenschutzbeauftragten
bestellt haben und uns zur Unterstitzung heranziehen mochten.

Profitieren Sie gleichermaBen von unserem Know-how und
unserer langjahrigen Erfahrung in komplexen Strukturen und internationalen Projekten.

WIR BIETEN IHNEN:

« Datenschutzberatung in allen Belangen des Datenschutzes

» Bestandsaufnahme der bestehenden Datenschutz und IT-Sicherheits-Richtlinien und Organisationsstrukturen

* Beratung und Unterstiitzung bei der Definition der Datenschutzpolicy (Verfahrensanweisungen)

» Beratung und Unterstiitzung bei der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten (Art. 30 DSGVO)
* Vorabkontrolle automatisierter Verarbeitung

* Analyse der Risiken in der Datenverarbeitung

* Aufzeigen von Datenschutzproblemen und Verbesserungsvorschlagen

* Mitarbeiterschulung uber die Erfordernisse des Datenschutzes (DSGVO)

* Umsetzung und Kontrolle des Datenschutzkonzeptes

* Priifung lhrer Auftragnehmer im Rahmen des Art. 29 DSGVO

Seite 8 Datenschutzberatung



UNSER VORGEHEN

Als Datenschutzbeauftragter ist es unsere Aufgabe auf die
Einhaltung der datenschutzrechtlichen Vorschriften hinzu-
wirken. Zu diesem Zweck fuhren wir im Rahmen einer Do-
kumentenreview, durch Gesprache und Vor-Ort Begehung
eine Bestandsaufnahme durch. Diese Informationen werten
wir in der Konzeptionsphase rechtlich und sicherheitstech-
nisch aus, erstellen erforderliche Dokumente und arbeiten
Losungsvorschlage aus.

Im weiteren Verlauf unterstiitzen wir Sie bei der Umset-
zung und Uberwachen fortlaufend die Prozesse. Aus Griin-
den eines reibungslosen Gangs der Geschaftsablaufe und
zur gleichmaBigen Verteilung der Kosten hat sich in der
Praxis haufig eine schrittweise Bestandsaufnahme bei gleicher
Umsetzung akut anstehender MaBnahmen bewahrt.

MASSNAHMEN zur Umsetzung datenschutz-
rechtlicher Anforderungen im Unternehmen

Das Aufgabenfeld des Datenschutzes ist weit gefachert.
Welche MaBnahmen zu ergreifen sind, ergibt sich aus den
Anforderungen der Datenschutzgrundverordnung und dem
Ergebnis der IST-Analyse. Die MaBnahmen lassen sich viel-
fach parallel in Angriff nehmen, unterscheiden sich jedoch
in ihrer Umsetzungsdauer.

Um lhnen einen Uberblick tber die Arbeit des Datenschutz-
beauftragten zu geben, sollten die MaBnahmen untergliedert
nach kurzfristigen, mittelfristigen und langfristigen
MaBnahmen nachfolgend im Einzelnen vorgestellt werden.

Datenschutzberatung
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kurzfristige

MASSNAHMEN

mittelfristige

MASSNAHMEN

langfristige
MASSNAHMEN

Datenschutzberatung

Verpflichtung der Mitarbeiter auf das Datengeheimnis

Schriftliche Verpflichtung der bei der Verarbeitung personenbezogener
Daten tatigen Personen auf das Datengeheimnis gemaf Art. 29 DSGVO
bzw. Uberpriifung der bestehenden Formulare.

schriftliche Verpflichtung der bei der geschaftsmaBigen Erbringung von
Telekommunikationsdiensten tatigen Personen auf das
Fernmeldegeheimnis gemaB §88 TKG.

Erste Tatigkeiten

Veroffentlichung eines ersten Artikels in der Betriebszeitung oder im
Intranet uber die Notwendigkeit der Beachtung datenschutzrechtlicher
Vorgaben im Unternehmen.

Halten eines kurzen Vortrages tiber die Notwendigkeit der Beachtung
datenschutzrechtlicher und IT-sicherheitsrelevanter Vorgaben im
Unternehmen

Entwicklung eines Schulungs- und Informationskonzeptes
Errichtung von Verzeichnissen von Verarbeitungstatigkeiten
Durchfihrung von Vorabkontrollen

Erarbeitung betriebsinterner Standards zum Datenschutz

Sicherstellung erforderlicher MaBBnahmen aus Anlass einer
Datenverarbeitung im Auftrag resp. einer Funktionsubertragung

Grenziberschreitende Datendibermittlungen

Sicherstellung erforderlicher MaBnahmen nach dem TKG und TMG
Organisation der Betroffenenrechte

Beratungstatigkeit

Vertretung nach auBen

Tatigkeit bei besonderen Vorkommnissen

Errichtung eines Datenschutzkonzeptes
Implementierung eines Datenschutzmanagementsystems

Koordination und Kontrolle der einzelnen
Konzerngesellschaften bei Konzernbeauftragung

Tatigkeitsbericht




MIT DEM EXTERNEN DATENSCHUTZBEAUFTRAGTEN

BLEIBEN SIE AUF DER SICHEREN SEITE!

Ein externer Datenschutzbeauftragter wird immer haufiger in Unternehmen eingesetzt. Er kimmert sich um die Einhal-
tung der datenschutzrechtlichen Bestimmungen, die auf den gesetzlichen Regelungen der Datenschutzgrundverordnung
(DSGVO) basieren. Darin finden sich die Voraussetzungen fur die Erhebung, Verarbeitung und Nutzung von personen-
bezogenen Daten. Personenbezogene Daten sind meist Einzelangaben tiber personliche oder sachliche Verhaltnisse einer
Person. Dazu gehoren auch Daten wie E-Mail-Adressen oder dienstliche Kontaktdaten. Der externe Datenschutzbeauftragte
von PRIOLAN unterstiitzt Sie kompetent und verantwortungsbewusst in allen Belangen zum Thema Datenschutz.

Externe Datenschutzbeauftragte von PRIOLAN bringen Erfahrung und Know-how in Ihr Unternehmen
Unsere Berater sind starke Partner fiir [hr Unternehmen. Wir legen groBten Wert auf eine fundierte Aushildung und stan-
dige Weiterbildung unserer Consultants, damit sie jederzeit in Unternehmen unterschiedlicher GroBe als externer Daten-
schutzbeauftragter zur Seite stehen konnen, egal in welcher Branche [hr Unternehmen zu Hause ist. So profitieren nicht
nur Sie, sondern auch wir selbst durch hilfreiche Synergieeffekte und konnen unsere Erfahrung standig erweitern. Fiir Sie
hietet PRIOLAN auch den Vorteil, dass fir unseren externen Datenschutzbeauftragten nicht der arbeitsrechtliche Kindi-
gungsschutz gilt. Unsere Consultants von PRIOLAN sind frei von Interessenskonflikten und konnen so Problemstellungen
sorgfaltig und prazise bewerten und losen.

Aufgaben des externen Datenschutzbeauftragten

Wichtigstes Handwerkszeug fir den externen Datenschutzbeauftragten ist die Datenschutzgrundverordnung. Zu den Auf-
gaben gehoren unter anderem die technische Umsetzung von DV-Systemen, die Durchfiihrung einer Vorabkontrolle, die
Koordination der DatenschutzmaBnahmen, die Absprache mit der Geschaftsfihrung, bei Bedarf die Einschaltung der zu-
standigen Aufsichtshehorde, die Koordinierung und Uberwachung der IT-Sicherheit und vieles mehr. Wir helfen lhnen dabei,
mogliche Risiken und Schwachstellen in Ihrem Unternehmen mit Blick auf den Datenschutz zu identifizieren und zu be-
seitigen, bieten Losungsansatze und mogliche Optionen zur Optimierung der Datensicherheit. Zudem unterstiitzen wir die
Implementierung und Uberwachung der Prozesse. Dazu verfiigen die externen Datenschutzbeauftragten von PRIOLAN tber
ein hohes MaB an organisatorischen Fahigkeiten und betriebswirtschaftlichem Know-how und Verstandnis.

Daten als Herzstiick des Unternehmens

PRIOLAN schutzt mit einem erfahrenen externen Datenschutzbeauftragten die Daten Ihres Unternehmens. Die Masse an
Daten nimmt standig zu und bietet auch zahlreiche Vorteile fur Unternehmen. Umso wichtiger ist es, diese wertvollen Daten
vor Missbrauch durch Dritte zu schiitzen. Vertrauen Sie daher nicht irgendwem, sondern PRIOLAN, Ihrem vertrauenswiirdi-
gen, erfahrenen und soliden Partner im Bereich Datenschutz.

Bestands-

aufnahme Konzeption Betreuuung
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Warum ein externer Datenschutzbeauftragte von PRIOLAN?

Wir rechnen nattirlich mit Ihrer Frage, was ausgerechnet ein externer Datenschutzbeauftragter von PRIOLAN fiir Sie tun
kann und anders macht als andere Dienstleister. Der Unterschied liegt im Detail. Unsere externen Datenschutzbeauftragten
sind vielseitig und flexibel und stellen sich auf die Bediirfnisse lhres Unternehmens und lhre Fragen ein. PRIOLAN kann
diverse bemerkenswerte Referenzprojekte in kleinen und mittleren Unternehmen vorweisen, hat aber ebenso Erfahrung
in internationalen GroBkonzernen. Daher sind wir |hr ehrlicher, kompetenter Ansprechpartner, wenn Sie einen externen
Datenschutzbeauftragten suchen. Wir lassen Sie nicht allein, wenn die Beratung erledigt ist, sondern begleiten Sie auch
anschlieBend bei der Umsetzung.

Datenschutz und Datensicherheit sind sensible Themen, daher sollten Sie auf die Erfahrung des externen Datenschutzbe-
auftragten von PRIOLAN setzen. Rufen Sie uns noch heute an oder schreiben Sie uns per Mail. Unsere Berater besprechen
lhre Anliegen gern personlich vor Ort, was zu unserem Service gehort. Nutzen Sie auch gern unser Online-Formular fiir eine
schnelle und unverbindliche Kostenanfrage. Das bietet [hnen eine transparente Ubersicht tiber mogliche Kosten und zeigt
die Leistungen auf. Wir freuen uns auf einen Termin mit lhnen und ein informatives Gesprach und hoffen, lhrem Unterneh-
men hilfreich zur Seite stehen zu konnen.

Warum ist eine Datenschutzschulung so wichtig?

Jeder einzelne Mitarbeiter eines Unternehmens muss sich im Rahmen seiner Tatigkeit an die Datenschutzgrundverordnung
(DSGVO) halten und gangige Datenschutzrichtlinien beriicksichtigen. Dazu miissen die Mitarbeiter jedoch tiber die entspre-
chenden Kenntnisse im Bereich Datenschutz verfuigen und auch fur die Thematik sensibilisiert werden. Die Aufgaben eines
Datenschutzbeauftragten im Unternehmen sind genau diese beiden Aspekte, namlich die Sensibilisierung und Vermittlung
entsprechender Kenntnisse im Rahmen einer Schulung oder Unterweisung. Diese Datenschutzschulung kann vom Daten-
schutzbeauftragten durchgefiihrt werden oder auch durch externe Anbieter wie PRIOLAN.

Warum Datenschutzschulung mit PRIOLAN?

Jetzt fragen Sie sich vielleicht, warum sollten Sie PRIOLAN mit der Datenschutzschulung beauftragen? Dazu gibt es gute
Griinde. PRIOLAN ist der erfahrene, kompetente Ansprechpartner an lhrer Seite und bringt das Thema Datenschutz auch in
lhr Unternehmen. Wir beherrschen in diesem Bereich sowohl technische Aufgaben, sowie die juristischen Fragen. Daten-
schutz und [T-Sicherheit sind fiir uns kein belangloses Randthema, sondern unser tagliches Metier, unser Hauptgeschaft.
AuBerdem arbeiten wir praxisnah und bedarfsgerecht und stimmen die Datenschutzschulung auf die Bediirfnisse lhres
Unternehmens und Ihrer Mitarbeiter ab. Wir fiihren die Schulungen bei lhnen vor Ort durch und ersparen lhnen so viel Zeit-
aufwand und unnotige Kosten.

Das bietet die Datenschutzschulung von PRIOLAN

PRIOLAN bietet zwei verschiedene Schulungen zum Datenschutz an. Zum einen handelt es sich um eine allgemeine Da-
tenschutzschulung fiir alle Mitarbeiter, zum anderen um abteilungsspezifische Schulungen, die dann auf die speziellen
Anforderungen jeder Abteilung zugeschnitten sind. Fiir die Datenschutzschulung werden die Schulungsunterlagen, eine
Prasentation und ein Handout als PDF-Datei in Ihrem Firmenlayout erstellt. Wenn Sie bereits tiber einen Datenschutzbeauf-
tragen verfligen, binden wir die Person gern in unsere Datenschutzschulung mit ein. Ziel der Schulung soll sein, das Thema
Datenschutz im Arbeitsalltag der Mitarbeiter greifbar und verstandlich zu machen. Das fordert das Verstandnis und die
Akzeptanz diverser MalBnahmen, um Datenpannen zu vermeiden oder Sicherheitsrisiken einzudammen. In der allgemeinen
Schulung werden den Mitarbeitern alle wichtigen Grundkenntnisse vermittelt.

Inhaltlich geht es in der Datenschutzschulung unter anderem um folgende Aspekte:

Wenn Sie mehr erfahren mochten oder sich detaillier-

Warum Datenschutz?
ter mit dem Thema Datenschutz auseinandersetzen

Datenschutz - Was ist das?

Wichtige Begriffe und Begriffsbestimmungen wollen, konnen wir |hnen eine professionelle Daten-
Tulissigkeit der Datenverarbeitung schutzschulung nur ans Herz legen. Dabei geht es um

Rechte der Betroffenen lhr Unternehmen und Ihre Daten, Betriebsgeheimnis-

Magliche Folgen unzulissiger Datenverwendung se und Co.. Sprechen Sie uns an, wir vereinbaren gern

Was bedeutet Datenschutz fiir meine tagliche Arbeit? einen Termin fur eine Datenschutzschulung in lhrem
Verpflichtung auf das Datengeheimnis Unternehmen. Wir beantworten gern lhre Fragen und

stimmen die Schulung auf lhre Wiinsche ab.

Externer Datenschutzbeauftragter



FINE WICHTIGE SAULE IM UNTERNEHMEN:
DER DATENSCHUTZBEAUFTRAGTE

Das Voranschreiten der Digitalisierung und die damit einhergehende Verwaltung von einer groBen Masse an Daten, hat
den Unternehmen seit einigen Jahren niemals fur moglich gehaltene Fortschritte verschafft. Jedoch sind neue Ideen und
Technologien trotz aller Vorteile auch oft mit Schwierigkeiten und Problemen verknuipft. Gleiches gilt naturlich auch fur
den verantwortungsbewussten Umgang mit Daten - besonders personenbezogenen Daten in Unternehmen. Aus diesem
Grund mussen Unternehmen, die mehr als zehn Personen mit der Verarbeitung von personenbezogenen Daten beschaf-
tigen, einen Datenschutzbeauftragten bestellen. Diese Position wird in den nachsten Jahren an immer mehr Bedeutung
gewinnen und sollte nicht vernachlassigt werden.

Der Datenschutzbeauftragte
muss weit mehr aufweisen als nur [T-Kenntnisse

Die Vielfaltigkeit eines Datenschutzbeauftragten wird oft unterschatzt. Neben der erforderlichen IT-Fachkenntnis und
dem hohen MaB an Zuverlassigkeit und Vertrauenswiirdigkeit, sollte der Datenschutzbeauftragte auch organisatorische
Fahigkeiten und betriebswirtschaftliches Verstandnis mitbringen. Denn nur so konnen Synergieeffekte erzeugt werden.
Daten werden also nicht mehr nur als bloBe Zahlen und Buchstaben verstanden - sie sind das, was ein Unternehmen
ausmacht. Aus diesem Grund wird stetig auf die Einhaltung des Datenschutzes geachtet. Dazu gehort auch, dass der
Datenschutzbeauftragte in Zusammenarbeit mit verschiedenen Abteilungen fur den verantwortungsbewussten Umgang
mit personenbezogenen Daten, angemessene SicherheitsmaBnahmen und eine praxistaugliche Datenschutzorganisation

sorgt.

PRIOLAN hat sich auf dieses komplexe und vielfaltige Profil spezialisiert und unterstiitzt Unternehmen aller Branchen.

Der Datenschutzbeauftragte  Seite 13




MITARBEITERSCHULUNG

Vor Ort beim Kunden.

Unsere Consultants halten nicht nur in den sie bestellenden Unternehmen Mitarbeiterschulungen zum Datenschutz.
Sie konnen uns sowohl mit der allgemeinen als auch mit der abteilungsspezifischen Mitarbeiterschulung beauftragen.

Jeder Mitarbeiter des Unternehmens muss sich bei seiner Tatigkeit an die Datenschutzgrundverordnung halten. Dies setzt
aber voraus, dass der Mitarbeiter tiber Grundkenntnisse im Datenschutz verfiigt und fiir diese Thematik sensibilisiert wird.
Die Sensibilisierung und Vermittlung von Kenntnissen im Rahmen einer Schulung oder Unterweisung ist einer der Aufgaben
des Datenschutzbeauftragten, Art. 37 DSGVO. Diese kann er selber wahrnehmen oder an ein externes Unternehmen, wie die
PRIOLAN, tibergeben. Die PRIOLAN bietet zwei Arten von Schulungen an. Einerseits eine allgemeine Schulung fiir alle Mit-
arbeiter und andererseits abteilungsspezifische Schulungen, welche auf die Anforderungen der Abteilungen zugeschnitten
sind. Die Schulungsunterlagen, Prasentation und Handout (als PDF-Datei), werden in Ihrem Firmenlayout erstellt.

Der eventuell vorhandene Datenschutzbeauftragte kann in die Schulungen einbezogen werden. Ziel der Schulung ist es Da-
tenschutz im Biiroalltag fiir den Mitarbeiter greifbarer zu machen und damit Akzeptanz fiir MaBnahmen zur Vermeidung von
Sicherheitsrisiken und Datenpannen zu schaffen. In der allgemeinen Mitarbeiterschulung werden allen Mitarbeitern Grund-

kenntnisse im Datenschutz vermittelt.

Informationsveranstaltungen zu aktuellen Daten-
schutzthemen

In Kooperation mit Verbanden halten wir Vortrage zu
aktuellen Datenschutzthemen, um deren Mitglieder tber
Anderungen und Entwicklungen mit bedeutsamen Folgen
fiir Sie zu informieren.

Schulungen fiir interne Datenschutz-
beauftragte

In unseren Schulungen wird das Wissen praxisnah und
effizient vermittelt. Mit den vermittelten Kenntnissen
werden Sie in die Lage versetzt, lhre Aufgaben als
Datenschutzbeauftragter oder Datenschutzverantwort-

licher zu erfullen.

Erfahrungsaustausch-Kreis fir interne Datenschutzbeauftragte

Fur jeden internen Datenschutzbeauftragten und sonstigen Mitarbeiter, der mit Datenschutz befasst ist, bietet unser drei-
mal im Jahr stattfindender ERFA-Kreis die ideale Moglichkeit, um Probleme aus seinem Alltagsgeschaft in fachkundiger
Runde besprechen und zusammen Losungen erarbeiten zu konnen. In praxisnahen Vortragen kann er sich tber wichtige
Datenschutzthemen informieren.

DER DATENSCHUTZ ERFA-KREIS

Der Datenschutz ERFA-Kreis hat sich als eintagige Forthildungsveranstaltung fir betriebliche Datenschutzbeauftragte
etabliert. Seit 2008 ermoglicht die PRIOLAN GmbH dreimal im Jahr den Austausch von Erfahrungen und Informationen auf
den Gebieten des Datenschutzrechts und der Datensicherheit.

DAS KONZEPT

Der ERFA-Kreis ist ein Mix aus Diskussionsrunde, Praxisberichten und Vortragen. Im ersten Teil der Veranstaltung erhalten
die Teilnehmer die Moglichkeit konkrete Probleme aus ihrer Praxis anzusprechen und in der Runde zu diskutieren. In einem
zweiten Teil wechseln sich Berichte der Teilnehmer und der Leiter des ERFA-Kreises aus lhrer Erfahrung als Datenschutz-
beauftragte mit Vortragen tber aktuelle datenschutzrechtliche und technische Probleme ab. Das Konzept kommt bei den
Teilnehmern sehr gut an und ist damit ein voller Erfolg.
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IT SICHERHEIT - EIN WICHTIGER BAUSTEIN JEDES UNTERNEHMENS

Unternehmen profitieren immer mehr von der zunehmenden Menge an Daten, der Verkniipfung verschiedener Systeme tiber
das Internet oder Intranet und den Vorteilen von Social Media, Mobility, Cloud Computing und dem Internet of Things (I0T). In
rasender Geschwindigkeit werden Informationen ausgetauscht und so Prozesse immer weiter beschleunigt. Aus diesem Grund
sollte der Fokus immer mehr auf die IT Sicherheit gelegt werden. Die Angriffe von Cyberkriminellen nehmen immer weiter zu,
da es oft an den richtigen Sicherheitsvorkehrungen mangelt. So gehen mitunter sensible Daten und Firmengeheimnisse oft un-
bemerkt verloren - bis der Schaden erst einmal entdeckt wurde vergeht dann oft einige Zeit. Fiir Kunden des Unternehmens ist
diese Tatsache dann oft eine Enttauschung, sodass sich das Image des Unternehmens in kiirzester Zeit verschlechtert.

Der richtige Einsatz von IT Sicherheit beschaftigt aber nicht nur GroBunternehmen. Mittlerweile miissen auch kleine und mittel-
standische Unternehmen diese Herausforderung meistern. Insbesondere bei Mitarbeitern im Home-Office oder im Vertrieb muss
die vollstandige Datensicherheit gewahrleistet sein. Damit auch [hr Unternehmen nicht von einem Cyber-Angriff tiberrascht
wird, unterstutzt Sie PRIOLAN dabei, das Sicherheitsniveau lhres Netzwerkes signifikant zu erhohen.

BEI PRIOLAN IN GUTEN HANDEN: DAS KOMPLETTPAKET DER IT SICHERHEIT

Fir Unternehmen gilt es zu allererst folgendes zu beachten:

IT-Risiken werden vom Gesetzgeber als vorhersehbare Risiken eingestuft. Dies bedeutet, dass laut § 43 des GmbH-Gesetzes
die Geschaftsleitung in die Pflicht genommen werden kann. Allgemein gibt es viele unterschiedliche Motive, warum sich Unter-
nehmen mit der Einfiihrung eines sogenannten Informationssicherheits-Managementsystems (ISMS) auseinandersetzen sollten.
Neben einigen gesetzlichen Forderungen (z.B. IT-Sicherheitsgesetz) konnen auch Wettbewerbsfahigkeit, Kundenorientierung
und der Schutz des eigenen Know-hows eine wichtige Rolle spielen.

PRIOLAN IST DABEI IHR STARKER PARTNER, DIE IT SICHERHEIT IHRES UNTERNEHMENS ZU ERHOHEN.

Unser Sicherheits-Management beginnt dabei immer mit der Risikoanalyse (Sicherheits-Audit). Daraus leiten sich die Sicher-
heitsrichtlinien ab, die zu weiteren konkreten MaBnahmen fiihren. Die dort definierten einzelnen MaBnahmen, aber auch der
gesamte Prozess ist dabei laufend zu kontrollieren, zu verifizieren und zu aktualisieren. Unsere erfahrenen Mitarbeiter beachten
dabei stetig neue IT-Entwicklungen, um schnell reagieren zu konnen und die IT Sicherheit des Netzwerkes jederzeit zu gewahr-
leisten. Zudem ergreifen wir neben den oben genannten organisatorischen MaBnahmen auch wichtige technische MaBnahmen.
Dabei findet eine technische Priifung von Komponenten der IT-Infrastruktur durch simulierte Angriffe statt. Das kompakte
technisch-organisatorische Security Audit ist dabei der groBe Erfolgsfaktor von PRIOLAN.

IHR STARKER PARTNER FUR IT SICHERHEIT

Unsere Mitarbeiter beschaftigen sich mit allen Fragen rund um IT-Sicherheit. Aufgrund der Erfahrung aus zahlreichen komplexen
und vielschichtigen Projekten generiert unser Team fundierte Losungsansatze, um fiir hr Unternehmen einen wichtigen Mehr-
wert zu schaffen. Denn so sind wir uns sicher, dass auch Sie sicher unterwegs sind.

Gerne erstellen wir ein individuelles Angebot fiir spezifische MaBnahmen in lhrem Unternehmen, die das Sicherheitsniveau des
jeweiligen Netzwerks signifikant erhohen.

Kontaktieren Sie uns gerne fir Ihre Fragen und tauschen Sie sich mit unseren Beratern personlich aus. Vereinbaren Sie jetzt
einfach einen Termin und legen Sie den Grundstein fir die IT-Sicherheit!

T Sicherheit
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