Datenschutz - Internationales Recht

Eine groBe Anzahl der Unternehmen verfligt Gber international ausgerichtete Arbeitsab-
ldufe zwischen den einzelnen Gesellschaften. Gleichwohl ist die weltweite Ubermittlung
von personenbezogenen Daten nicht unproblematisch; sie unterliegt gesetzlichen Vor-
gaben.

Deutschland

Grundsétzlich ist nach § 4 Abs.1 BDSG (Bundesdatenschutzgesetz) eine Ubermittiung
verboten, es sei denn, es besteht eine gesetzliche Ermachtigungsgrundlage oder eine
Einwilligung des Betroffenen (allgemeine Zuldssigkeitsvoraussetzung). Darliber hinaus
sind die besonderen Zulassigkeitsvorgaben fiir die Ubermittlung ins Ausland einzuhal-
ten. MaB3gebliche Normen fir eine Beurteilung sind §§ 4b, 4c BDSG.

Vielen Verantwortlichen in kleinen und mittleren Unternehmen ist die o.g. Problematik
nicht bewusst. Die entsprechenden Regelungen, die einen eindeutigen gesetzlichen
Rahmen zur vollstdndigen Anwendung der Europaischen Datenschutzrichtlinie in rechtli-
cher und tatsachlicher Hinsicht geschaffen haben, sind meist unbekannt.

Ein VerstoB gegen datenschutzrechtliche Vorschriften kann zu zivil- und strafrechtlichen
Konsequenzen flihren; daneben sind negative wirtschaftliche Folgen denkbar. Die Ein-
haltung der Vorgaben zum Datenschutz fordert auch der Deutsche Corporate
Governance Kodex. Zwar richtet er sich nur explizit an bérsennotierte Aktiengesellschaf-
ten, aber er soll auch von bérsenfernen Gesellschaften beachtet werden.

I. Die Ubermittlung von personenbezogenen Daten in den EWR-Raum

Die Beurteilung der Zuléssigkeit der Ubertragung der Daten in Staaten des EWR-
Raumes ist unproblematisch. In diesen Fallen liegt in den Empfangsstaaten ein ange-
messenes Datenschutzniveau vor, das den Transfer grundsatzlich gestattet.
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II. Die Ubermittlung von personenbezogenen Daten in Drittstaaten

Drittstaaten sind alle Staaten mit Ausnahme der Mitgliedsstaaten der Europdischen Union
sowie Island, Norwegen, Liechtenstein.

¢ Angemessenes Schutzniveau

Entscheidung der EU-Kommission, dass nach materiell- und verfahrensrechtlichen Krite-
rien das Schutzniveau in Drittstaaten dem Datenschutzniveau in der Europdischen Union
entspricht. Personenbezogene Daten kdénnen aus den Mitgliedsstaaten Ubermittelt wer-
den, ohne dass weitere Garantien notwendig sind. Es wurde nur fir folgende Staaten
bzw. autonome Kronbesitze bestatigt: Argentinien, Kanada, Schweiz, Guernsey, Jersey
und Isle of Man. Die Europaische Union plant die Anerkennung eines angemessenen Da-
tenschutzniveaus fiir die Staaten Andorra und Israel.

e Safe Harbor
Entscheidung der EU-Kommission, dass ein US-Unternehmen ein angemessenes Schutz-
niveau garantiert, wenn es die Safe-Harbor Grundsatze beachtet. Erforderlich sind die
Beachtung eines gewissen Standards, der Beitritt zu dem Safe-Harbor-Abkommen und
die Registrierung im Internet. Nur in diesem Fall dirfen personenbezogene Daten aus
EU-Mitgliedsstaaten in die USA Ubermittelt werden.

¢ Ausnahmeregelungen

Das BDSG sieht einige Ausnahmeregelungen von dem generellen Ubermittlungsverbot
vor, aber eine Aussage zu deren generellen Anwendbarkeit ist nicht moéglich. Grundsatz-
lich ermdglicht das Vorliegen einer schriftlichen, informierten Einwilligung des Betroffe-
nen wegen §§ 4c Abs.1 Nr.1, 4a BDSG die Ubermittlung in Drittstaaten. Dariiber hinaus
ist eine Ubermittlung von Daten zur Erfiillung eines Vertrages oder zur Durchfiihrung von
vorvertraglichen MaBnahmen gestattet, sofern der Betroffene Vertragspartei ist oder die
Ubermittlung im Interesse des Betroffenen ist.

e Vertragslosung

Das lUbermittelnde Unternehmen kann ein angemessenes Datenschutzniveau durch Ver-
tragsklauseln oder verbindliche Unternehmensrichtlinien garantieren. Die Vertragsklau-
seln zum Schutz der Betroffenenrechte kénnen entweder als EU-Formularklauseln (Stan-
dardvertragsklauseln) Gbernommen oder individuell fir jede einzelne Ubermittlung ver-
handelt werden. Die Mitgliedsstaaten respektive die Aufsichtsbehérden sind im Fall der
Verwendung der Standardvertragsklauseln zur Anerkennung, dass ein angemessenes
Schutzniveau durch die verantwortliche Stelle garantiert wird, verpflichtet.

e Verbindliche Unternehmensrichtlinien

Verbindliche Unternehmensrichtlinien enthalten unternehmensinterne, verbindliche,
rechtlich durchsetzbare Vorgaben fiir die Ubermittlung personenbezogener Daten. Auf-
grund der weltweiten Erstreckung des rdumlichen Anwendungsbereichs, einschlieBlich
des EU-Gebietes, sind diese Regelungen an die Grundsatze der RL 95/46/EG anzupassen.
Der sachliche Geltungsbereich umfasst auch konzerneigene Datenverarbeiter. Eine Aus-
dehnung des Anwendungsbereichs auf konzernfremde Unternehmen ist nicht mdglich. Im
Fall der Datenibermittlung sind die Rechte der Betroffenen durch entsprechende Vertra-
ge zu wahren.
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