
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 Wir schützen Ihre  
 

 Unternehmenswerte 
 
 
 
 
 
PRIOLAN bietet folgende 
Leistungen an  
  
IT-Compliance  
 

• Datenschutz 
 

• Identity & Access 
Management 

 

• Privileged Identity 
Management 

 

Internet und LAN Sicherheit 
 

• WLAN-Sicherheit 
 

• Firewall & VPN 
 

• Network Admission 
Control 

 

• Sicherheit in virtuellen 
Umgebungen 

 

Data Leakage Prevention 
 

• Device Control 
 

• File Encryption 
 

• Application Control 
 

• Data Destruction 
 

• Power Management 
 

E-Mail Sicherheit 
 

• E-Mail Archivierung 
 

• E-Mail Signatur 
 

• E-Mail Verschlüsselung 
 

• Anti Spam 
 

Audits 
 

• Datenschutzaudit 
 

• IT-Sicherheitsaudit 
 

• ERP-
Berechtigungskonzept 

 

Schulungen 
 

• Datenschutz 
 

• IT-Sicherheit 
 

• Technologie 
 

 
 
 
 
 
 
PRIOLAN GmbH  
   
Edisonstraße 25  
74076 Heilbronn  
 

Tel.: +49 (0) 7131/2628 800 
Fax: +49 (0) 7131/2628 300 
 

datenschutz@priolan.de 
www.priolan.de 
 

 

Network Access Control / Network Management 
 
Viele Firmen investieren große Summen Ihres IT Budgets um sich vor Angriffen 
von außen zu schützen. Aber was ist mit einem Angriff aus dem internen Netz? 
Ein virenverseuchtes firmenfremdes Notebook oder auch ein lokales Gerät mit 
einem veralteten Sicherheitsstandard stellt eine erhebliche Gefahr dar. 
 
Unserer Lösung erkennt neue Geräte die an einen beliebigen Port im LAN ange-
schlossen werden in Echtzeit und handelt anschließend nach frei definierbaren 
Regeln. So kann ein firmenfremdes Gerät z.B. in ein Gäste V-LAN verschoben 
oder der betreffende Switchport komplett deaktiviert werden. Die Sensor-
Management- Architektur setzt die vorhandene Infrastruktur (Switches, Rou-
ter) als Sensorik ein und arbeitet herstellerunabhängig. 
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Die vier Hauptfunktionen: 
 
Network Access Control Im Netzwerk neu angeschlossene Geräte werden er-
kannt. Zugangs- und Sicherheitsrichtlinien können frei definiert werden. 
 
Layer 2 IPS 
Interne Angriffen auf Layer 2 (ARP-Poisoning, MAC-Flooding, IP-Spoofing etc.) 
werden erkannt, lokalisiert und auf Wunsch automatisch abgewehrt. Die Erken-
nung von Adresskonflikte hilft bei Fehlersuche oft schnell weiter. 
 
Network Management System 
Es werden MAC-Adresse, IP-Adresse und Hostnamen aller im Netzwerk ange-
schlossenen Geräte dokumentiert. Bei Switches wird des Weiteren noch die 
Portbelegung dokumentiert. Alle Informationen sind über ein benutzerfreundli-
ches Web-Interface abzurufen. 
 
Endpoint Security 
Das Endpoint Add-on arbeitet unabhängig vom jeweiligen Betriebssystem und 
ohne Softwareinstallation auf dem Client. Das Add-on überprüft den Sicher-
heitsstandard und den Virenschutz auf den Clients, sollte ein Kriterium nicht 
erfüllt sein, kann der Client automatisiert in ein Quarantäne V-LAN verschoben 
werden. 
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