File Encryption

Verschllisselung auf mobilen Datentrdgern

Mit dem Programm werden Sie in die Lage versetzt, alle Daten die auf externe

Speichermedien kopiert werden zu verschlisseln. Dies geschieht automatisch im

Hintergrund, ohne den Mitarbeiter zu stéren. An einem anderen Arbeitsplatz, im

Unternehmen, werden die Daten automatisch wieder entschliisselt. Dabei haben Sie die

Mdglichkeit verschiedener Abgrenzungen, z. B. nach Gruppen oder Abteilungen. Da die

Verschlisselung auf Dateiebene stattfindet, sind Sie in der Lage einzelne Dateien Ihrem

Geschéftspartner unverschlisselt zur Verfligung zu stellen. Aufgrund der mobilen

Verschlisselung sind Sie in der Lage sensible Daten, welche Sie vor Ort von einem

Geschéftspartner erhalten haben, verschliisselt in Ihr Unternehmen zu transportieren

Ausgewdhlte Funktionen

Verschiedene Verschlisselungsoptionen
Ortsunabhangige Unterstltzung

Auswahl an Verschlisselungsverfahren

Sichere zentrale Passwortverwaltung mit Masterpasswort
Drahtlose Netzwerke

Infrastruktureinrichtungen

Ihre Vorteile

Schutz der Unternehmensdaten bei Diebstahl oder Verlust

Schutz von sensiblen Daten, welche Sie Ihren Mitarbeitern anvertraut haben.
Erfillung von gesetzlichen Datenschutzbestimmungen

Sicherer Einsatz mobiler Speichermedien
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Verschliisselung von Festplatten

Mit dieser Losung erhalten Sie einen umfassenden Schutz fir Ihre Notebooks. Ein nicht
autorisierter Zugriff auf das Notebook und somit auf die Daten oder das Netzwerk
werden verhindert. Selbst bei einem Ausbau der Festplatte sind die Daten geschitzt. Die
Festplattenverschliisselung basiert soft- und hardwarebasierend. Durch die Pre-Boot
Authentifizierung wird der Schutz Ihrer Daten noch erhéht.

Ausgewdhlte Funktionen
PRIOLAN bietet folgende

e Transparente Verschlisselung mit starken Algorithmen (AES, Blowfish) Leistungen an

e Pre Boot Authentifizierung IT-C li
-Compliance

e Unterstlitzung von Tokens und Smartcards « Datenschutz

e Sichere Kerneltreibertechnologie « Identity & Access
e Soft- und hardwarebasierende Verschlisselung Management

. . A . o Privil d Identit
e Aufgrund der Erfahrungen aus zahlreichen und vielschichtigen Projekten M';‘:a;z;enten 'y

generieren unsere Consultants fachlich duBerst fundierte Lésungsansatze aus Internet und LAN Sicherheit

deren Umsetzung ein messbarer Mehrwert fir Ihr Unternehmen wird. + WLAN-Sicherheit
e Firewall & VPN

Ihre Vorteile o Network Admission

Control
e Schutz der Unternehmensdaten bei Diebstahl oder Verlust « Sicherheit in virtuellen
e Erflllung von gesetzlichen Datenschutzbestimmungen Umgebungen
e Zentralisierte Revision flr IT-Audits Data Leakage Prevention
e Zentrale Managementfunktionen fir Wartung und Administration » Device Control

o File Encryption

o Application Control
o« Data Destruction

o Power Management

e Zentrale Managementtools fiir die Implementierung

E-Mail Sicherheit
e E-Mail Archivierung
o E-Mail Signatur
o E-Mail Verschliisselung
e Anti Spam

Audits
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e IT-Sicherheitsaudit

e ERP-
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