Device Control

Mit Device Control konnen Sie die Schnittstellen an Threm Client kontrollieren ohne auf

die Vorteile von mobilen Datentragern verzichten zu missen. Sie bestimmen welche

mobilen Speichermedien und Ports zu gelassen sind, welche Dateitypen von externen

Medien importiert oder gespeichert werden kénnen. Ein Real-Time-Management, flexible
Zugriffseinstellungen und Unterstlitzung von mobilen Usern sorgen fir einen sehr hohen

Akteptanzgrad.

Ausgewdhlte Funktionen

Absicherung mobiler Gerate beim Einsatz von virtuellen Desktop und Hosted
Desktop Umgebungen, wie zum Beispiel Citrix XenDesktop
Intuitive Managementkonsole
Gruppen-/Benutzer-/Maschinenspezifische Rechtevergabe
Zeitgesteuerte Rechtevergabe

Ticketsystem fiir Anderungswiinsche

Gerate White-List (Zertifizierung)

Zentralgesteuerter Geratescanner

Individuelle Freigabe von Medien (CD/DVD) nach Hashwert
Spezifische Freigabe von einzelnen Geraten nach Seriennummer, HardwarelD,
VolumeID oder Name

Gerate in Read-only-Modus versetzen

Contentheaderfilter (Black-/Whitelist)

Individuelle Benutzermeldungen

Anmelden als (fir ProduktionsstraBen)

Bidirektionale Kommunikation (Push und Pull)

Revisionssichere Protokolle (Sarbanes Oxley/Basel II)

MS ActiveDirectory, NDS, Workgroup Synchronisation
MSI-Packager 32-Bit/ 64-Bit

Sichere Kerneltreibertechnologie

Multilinguale Managementkonsole

Report und Analyse

Rollenbasierte Rechtevergabe

Protokollierung vom Datentransfer (Vier-/Sechs-Augen-Prinzip,
Betriebsratkonform)

Offline Unterstlitzung (Intelligent Cache & SecureTAN)

PRIO)LAN®

DATENSCHUTZ & IT-SICHERHEIT

Wir schiitzen Ihre
Unternehmenswerte

PRIOLAN bietet folgende
Leistungen an

IT-Compliance
 Datenschutz

o Identity & Access
Management

o Privileged Identity
Management

Internet und LAN Sicherheit
o WLAN-Sicherheit
¢ Firewall & VPN

o Network Admission
Control

e Sicherheit in virtuellen
Umgebungen

Data Leakage Prevention
o Device Control
e File Encryption
o Application Control
o Data Destruction
o Power Management

E-Mail Sicherheit
o E-Mail Archivierung
o E-Mail Signatur
o E-Mail Verschliisselung
o Anti Spam

Audits

o Datenschutzaudit

o IT-Sicherheitsaudit

o ERP-

Berechtigungskonzept

Schulungen

« Datenschutz

e IT-Sicherheit

o Technologie

PRIOLAN GmbH

EdisonstraBBe 25
74076 Heilbronn

Tel.: +49 (0) 7131/2628 800
Fax: +49 (0) 7131/2628 300

datenschutz@priolan.de
www.priolan.de
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