Data Leakage Prevention

Was ist Data Leakage Prevention?

Unter Data Leakage Prevention versteht man die SchutzmaBnahmen, welche den Schutz
von Daten direkt unterstiitzen. Des Weiteren kénnen sie direkt oder indirekt die
Integritdt und Vertraulichkeit der Daten schitzen.

Warum benétigt man eine solche Lésung?

Neben dem Verlust des Wettbewerbsvorteils, informieren sich immer mehr Kunden, vor
dem Aufbau einer Geschéftsbeziehung, was mit ihren Daten passiert und wie diese
geschitzt werden. Nicht zu vergessen sind die gesetzlichen Forderungen, welche an die
Fihrungsetage gestellt werden.

Wie geht man diese Problematik an?
Zu Beginn sollte man folgende Fragen beantworten.

e Welche Daten im Unternehmen, missen besonders geschiitzt werden?
e Wer nutzt diese Daten und wie werden sie genutzt?

e Wohin werden diese Daten gesendet?

¢ Wo werden die Daten gespeichert?

e Welche Folgen hat der Verlust der Vertraulichkeit dieser Informationen
e fir das Unternehmen?

e Welche Normen, Gesetze und Richtlinien mussen erflllt werden?

e Wie hoch wéare der Schaden beim Verlust dieser Daten?

e Welche Gefahren drohen dem Unternehmen von innen und auBen?

Welche technischen Lésungsansétze gibt es?

Neben der regelmaBigen Sensibilisierung der Mitarbeiter missen auch technische
Lésungen eingesetzt werden. Diese sollen den Mitarbeiter unterstiitzen und nicht
storend in das Tagesgeschift eingreifen. Neben den clientbasierenden Lésungen gibt es
netzwerkbasierende Loésungen, wobei in der Praxis haufig beide nebeneinander
anzutreffen sind. Da netzwerkbasierende Lésungen das Unternehmensnetzwerk
schitzen, aber nicht vor Tatigkeiten am Client, z. B. dem Einsatz von Wechselmedien.

Bei der Auswahl einer Losung sollte man folgende Punkte beachten

o Ist die L6sung modular aufgebaut, d. h. kann sie mit meinen Anforderungen
wachsen?

e Welche Anforderungen muss die Losung erftllen?

e Wie erfolgt die Einbindung der Benutzer?

e Werden die Geschaftsprozesse unterstitzt oder missen Anpassungen
vorgenommen werden?
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Welche Eigenschaften sollte die Lésung haben?

e Monitoring der Kommunikation nach auBen
e E-Mails mit kritischen Inhalten verschlisseln
e Aufsetzen von Benutzer-Richtlinien
e Schutz des geistigen Eigentumse
e Vorbeugung von Datendiebstahl, z.B. durch Identitdtsmissbrauch

-> strenge Identity Management-Richtlinien

. . L . . PRIOLAN bietet folgende

e Datenschutz- und Privacy-Richtlinien zur Erfillung der Compliance Leistungen an

Anforderungen
IT-Compliance

o Datenschutz
o Identity & Access

e Absicherung der Kommunikation mit Partnern und von Outsourcing

Fazit Management

. . . . o Privileged Identity
Data Leakage Prevention ist kein ad-hoc oder Out of the box Projekt. Es muss genau Management
Uberlegt werden, wie die Lésung einsetzt wird. Um einen optimalen Schutz zu Internet und LAN Sicherheit
gewahrleisten, muss eine vorhandene Ldsung standig an die neuen Anforderungen + WLAN-Sicherheit
angepasst werden. Unter Data Leakage Prevention, als ganzheitlichen Ansatz, sollte man o Firewall & VPN
nicht nur den Einsatz von Hard- und Software sondern auch den organisatorische Aspekt ° 23:‘:’21" Admission

I
sowie die Einbeziehung der Mitarbeiter des Unternehmens verstehen. « Sicherheit in virtuellen
Umgebungen
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